2023 YILI
BIRIM FAALIYET
RAPORU

SIRNAK UNIVERSITESI
BiLGI iISLEM DAIRE BASKANLIGI

OCAK, 2024



SUNUS
1- GENEL BILGILER
1.1-  Misyon ve Vizyon
1.1.1- Misyon
1.1.2- Vizyon
1.1.3- Mevzuat

1.2.  Yetki, Gorev ve Sorumluluklar

1.3. ldareye Iliskin Bilgiler

1.3.1- Fiziksel Yap1

1.3.1-1.
1.3.1-2.
1.3.2- Orgiit Yapist
1.3.2-1.

Hizmet Alanlari
Ambar Alanlar1

Organizasyon Semasi

1.3.3- Bilgi ve Teknolojik Kaynaklar

1.3.3-1.
1.3.3-2.
1.3.3-3.
1.3.3-4.
1.3.3-5.
1.3.3-6.

Isletim Sistemleri

Programlar

Bilgi Sistemleri ve Sunucular

Ag Donanimi

Bilgisayarlar

Diger Bilgi ve Teknolojik Kaynaklar

1.3.4- Insan Kaynaklari

1.3.4-1.
1.3.4-2.
1.3.4-3.
1.3.4-4.
1.3.4-5.
1.3.4-6.
1.3.4-7.
1.3.4-8.
1.3.4-9.
1.3.4-10.
1.3.4-11.
1.3.4-12.

Kadrolu Idari Personel

Kadrolu Idari Personelin Egitim Durumu
Kadrolu Idari Personelin Hizmet Siireleri
Kadrolu Idari Personelin Yas Itibariyle Dagilim1
So6zlesmeli Personel

Sézlesmeli Personelin Egitim Durumu
So6zlesmeli Personelin Hizmet Siireleri
Sozlesmeli Personelin Yas Itibariyle Dagilim
Siirekli Is¢in

Siirekli Is¢inin Egitim Durumu

Siirekli Is¢inin Hizmet Siireleri

Siirekli Is¢inin Yas Itibariyle Dagilimi

1.3.5- Sunulan Hizmetler
1.3.6- 2023 Yilinda Yapilan Hizmetler
1.3.7- Yonetim ve i¢ Kontrol Sistemi

1.3.7-1.

AMAC VE HEDEFLER
2.1. Birimin Amag ve Hedefleri

Bilgi islem Daire Baskanliginin Gorevleri
1.3.7-1.1.  Daire Bagkanliginin Gorevleri
1.3.7-1.2.  Sube Miidirligiiniin Gorevleri
1.3.7-1.3. idari Hizmetler Biriminin Gorevleri
1.3.7-1.4.  Yazilim ve Web Biriminin Gorevleri
1.3.7-1.5. Ag ve Sistem Biriminin Gorevleri
1.3.7-1.6. Teknik Isler Biriminin Gorevleri

FAALIYETLERE ILISKIN BILGi VE DEGERLENDIRLEMELER

3.1. Mali Bilgiler

3.1.1- Biit¢e Uygulama Sonuglari o .
KURUMSAL KABILIYET VE KAPASITENIN DEGERLENDIRILMESI

4.1. Ustiinliikler
4.2. Zayifliklar
ONERI VE TEDBIRLER



SUNUS

Ulkelerin bilim politikalarin1 {ireten ve belirleyen (iiniversiteler, tiim bilimsel
caligmalarin odaginda bulunmasindan dolay1 bilisim teknolojilerinin en ¢ok kullanildig1 ve
iretildigi merkezler konumundadirlar. Bilisim teknolojileri iiniversitelerde, 6grencilerin,
egitimcilerin, arastirmacilarin, yoneticilerin ve idari mekanizmanin kullanimina sunulmus,
onlarin iglevselliklerini ve verimliliklerini artiracak araglardir.

Bilgisayar teknolojisinin getirdigi ¢agdas imkanlardan yararlanmak amaciyla yeni
teknolojileri takip ederek, tiniversite personellerimizin kullannmina sunarak arastirmacilara,
ogrencilere, personele, egitim Ogretim ve yonetim birimlerine, bilisim teknolojileri destegini
sunmay1 gorev bilir.

Bu gorev kapsaminda Daire Baskanligimiz, Universite birimlerine ve calisanlarina
beklentilerine azami dlgiide cevap verebilecek hizmetleri, en ekonomik sartlarda, giivenilir,
kaliteli ve stirekli bir hizmet anlayisi ile liretmeyi hedef olarak belirlemistir. Bu hedefe ulasmak
icin Daire Bagkanligimizin ¢alisma yapisi ve sistemi gézden gecirilmis, kaliteli ve glivenilir bir
hizmet i¢in, ¢alisanlar egiterek motive etmeyi, moral vermeyi, zamani iyi kullanmay1, organize
etmeyi, gelecegi gormeyi misyon ve vizyonu, hedef ve degerleri planlayan yoOntemler
belirlenmistir.

Baskanlik olarak tiim birim ve personelimize {iniversitemizin tiim faaliyetlerine katkida
bulunmak iizere hazirladigimiz 2023-2027 yillarii kapsayan stratejik planimiz; {ilke plan ve
programlarinda belirlenen ilkelere uygun olarak, Universitemizi dzgiin, 6zgiir, 6zerk, demokrat,
cogulcu, esnek, degisken, yeni sartlara cabucak adapte olabilen kaynaklarini etkin kullanabilen,
seffaf bir yonetin anlayisina sahip, saydam hesap verebilirlik niteligi tastyan tiretken ve kaliteli
bir elektronik tiniversiteye doniistiirme hedefinin 6ncii birimi olmak iizere hazirlanmistir.

Irfan BUGDAY
Bilgi Islem Daire Bagkani



1. GENEL BILGILER
1.1 Misyon ve Vizyon

1.1.1 Misyon

Bagkanligimizin misyonu; Bilgi teknolojileri ve bilgi sistemleri alanindaki gelismeleri
yakindan izleyerek, Universitemizin tiim birimlerinin ihtiyaglar1 dogrultusunda en uygun bilgi
sistemleri ve donanim alt yapisini olusturmak, akademik ve idari tiim faaliyetlerde bilgi
teknolojilerin en verimli sekilde kullanilmasina yonelik olarak danismanlik, kurulum,
gelistirme, egitim ve destek ¢caligmalarin yiirtitmektir.

1.1.2 Vizyon

Bagkanligimizin vizyonu; Universitemizin temel degerlerini esas alarak sundugu
hizmetleri nicelik ve nitelik olarak siirekli gelistiren, tiim paydaslarinin saygisini ve giivenini
kazanmis, daima 6rnek gosterilen bir birim olmaktir.

1.1.3 Mevzuat

° ULAKNET Kullanim Politikas1 (UKP): ULAKNET’e baglanan kurum ve kuruluslarin
internet ortaminda yapacaklar1 yaymlar ve erisimler i¢in uyulmasi gereken kurallar belirleyen
bir politikadir. UKP, 5651 sayil1 Kanun ve ilgili yonetmeliklere uygun olarak hazirlanmistir.

. 5651 sayih Kanun: Internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yaymlar yoluyla
islenen belirli suglarla miicadele edilmesi hakkinda kanundur. Kanun, igerik saglayici, yer
saglayici, erisim saglayict ve toplu kullanim saglayicilarin yiikiimliiliik ve sorumluluklarini,
erisimin engellenmesi, icerigin yayindan ¢ikarilmasi, uyar1 yontemi, trafik bilgisi saklama ve
verme gibi konular1 diizenlemektedir.

° Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine iliskin Usul ve
Esaslar Hakkinda Yonetmelik: Telekomiinikasyon Kurumu tarafindan erisim saglayici ve yer
saglayici olarak faaliyette bulunmak isteyen gergek veya tiizel kisilere verilen faaliyet belgesinin
sartlarini, bagvuru usuliinii, siiresini, yenileme ve iptalini belirleyen bir yonetmeliktir.

. internet Toplu Kullamm Saglayicilari Hakkinda Yénetmelik: Internet toplu kullanim
saglayicilari ve ticari amagla internet toplu kullanim saglayicilarinin yiikiimliilik ve
sorumluluklar1 ~ ile  denetimlerine iliskin esas ve wusulleri diizenleyen  bir
yonetmeliktir. Yonetmelik, internet toplu kullamim saglayicilarmin izin belgesi almasini,
filtreleme sistemi kullanmasini, erisim kayitlarini tutmasini, giivenlik tedbirleri almasini ve
Baskanliga bildirimde bulunmasini 6ngérmektedir.

° internet Ortaminda Yapilan Yaymnlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik: 5651 sayili Kanunun uygulanmasina iliskin usul ve esaslari belirleyen bir
yonetmeliktir. Yonetmelik, erisimin engellenmesi, i¢erigin yayindan ¢ikarilmasi, uyar1 yontemi,
trafik bilgisi saklama ve verme, izleme, denetim, yaptirim gibi konularda detayli hiikiimler
igermektedir.

° Kamu Kurumlan internet Sitesi Kilavuzu ile ilgili 2007/4 Sayih Bagbakanlik Genelgesi:
Kamu kurum ve kuruluslarinin internet sitelerinde asgari diizeyde igerik ve tasarim uyumunun
saglanmasina yonelik olarak hazirlanan kilavuzun yiiriirliige girmesini ve uygulanmasini
saglayan bir genelgedir. Genelge, kamu kurum ve kuruluslarinin yeni agacaklari internet
sitelerinde kilavuzda yer verilen usul ve esaslara uyulmasii, mevcut sitelerin de bu esaslara
uyumlu hale getirilmesini zorunlu kilmaktadir.



1.2 Goreyv, Yetki ve Sorumluluklar

Baskanligimiz; Universitenin bilgisayar, ag ve iletisim hizmetlerini yiiriiten idari icra
birimidir.

Baskanlik en giincel teknolojileri takip ederek tiim 6grenci ve personelimize egitim ve
akademik calismalarinda optimum yarar saglayacak sekilde planlanan hizmetleri sunmakla
ylikiimliidiir. Tim kullanicilarina en son bilisim teknolojilerini kullanarak c¢agdas hizmet
vermeye gayret etmekte, Universitenin 6grenci ve personeli ile tiim birimlere; e-posta, web,
kiitiiphane erisimi, sunucu, yazilim, giivenlik, teknik servis ve ofis hizmetleri sunmaktadir.

Baskanligimiz sorumlulugunda sunulan Internet ve web hizmetleri ile Universitemizin
yurt i¢i ve yurt disina tanitimi en olgun diizeyde saglanmakta, gergeklestirdigimiz bakim ve
teknik servis hizmetleri ile Universitemiz ve devlet biit¢esinde dnemli oranda tasarruf saglarken
idari isleyisin seffaf ve diizenli olmasina da biiyiik katki saglamaktadir.

Hizmet sunumunda kaliteyi ve verimi arttirmak amaciyla yiiriitiilen faaliyetlerimiz ana
hatlar1 ile sunlardir;

o Bilgisayarlarin kurulum ve bilgisayarlarin saglikli calismalarini temin etmek,

e Bilgisayar agmin saglikli ve her tiirlii tehlikeden korunmus bi¢cimde diizenlenerek
hizmete sunulmasi,

e Akademik ve Idari islemlerde yazilimlar araciligiyla ve teknolojik aygitlardan
yararlanarak olabildigince verimli hizmet sunumu,

 Universitemiz ve 6grenci ile personelin dis diinyaya agilimi1 anlaminda web sayfalari
tasarimlari, YETKIM Federasyonu ve e-posta islemlerini saglikli ve kesintisiz
yiirtitmek,

e Anzali cihaz ve ag birimlerine ilk miidahaleyi yapacak teknik destegi saglamak,

o Akademik birimlere gerekli oldugunda teknik ve idari destek saglamak,

o Teknoloji ve uygulamada 6rnek birim olarak gerek iiniversiteler gerek birimler arasinda
ilkleri uygulamak.

« Universite isleyisi ile karar verme mekanizmalarina seffaflik ve hiz kazandirmak,

o Ogrenci ve personele yerleske hayatini kolaylastiracak onlemler almak bu amagla proje
ve uygulamalar ger¢eklestirmek,

e Kamu ve 06zel kurum ve kuruluslarla is birligi icinde olmak, yerli ve yabanci
kaynaklardan giincel olanini takip etmek,

1.3 Idareye iliskin Bilgiler
1.3.3 Fiziksel Yapi

1.3.1.1 Hizmet Alanlari

Sayisi (Adet) Alam (m?) Kullanan Sayis1
(Kiisi)
Calisma Odasi 7 288,60 13
Servis Odasi 5 165,28 -
Toplam 12 463,88 13




1.3.1.2 Ambar Alanlari

Sayis1 (Adet) Alam (m?)
Ambar 1 49,60
Toplam 1 49,60
1.3.4 Orgiit Yapisi

1.3.4.1 Organizasyon Semasi

1.3.5 Bilgi ve Teknolojik Kaynaklar
1.3.5.1 (isletim Sistemleri

Baskanligimizin kullandigi isletim sistemleri sunlardir.

e Microsoft
e Linux

1.3.5.2 Programlar

Baskanligimizin kullandig1 programlar sunlardir.

e Web Site Yonetim Paneli: Web sitenizin tasarimini, igerigini, fonksiyonlarini ve
ayarlarmi kontrol etmenizi saglayan bir arayiizdiir. Web site yonetim paneli sayesinde
web sitenizi kolayca giincelleyebilir, yedekleyebilir, giivenligini saglayabilir ve
performansini izleyebilirsiniz.



Giivenlik Bilgi ve Olay Yonetimi (SIEM): Logsign-SIEM Yazilimi, aginizdaki
giivenlik olaylarini toplar, analiz eder, tespit eder ve yanit verir. Logsign-SIEM, siber
tehditlere kars1 korunmaniza, yasal uyumluluk gereksinimlerini karsilamaniza ve
giivenlik operasyonlarinizi optimize etmenize yardimeci olur.

PRTG Ag izleme Yazilimi: Aginizdaki tiim cihazlan, sistemleri, trafikleri ve
uygulamalar1 izlemenizi saglayan bir aragtir. PRTG ag izleme yazilimi, ag
performansinizi, kullanilabilirliginizi, giivenliginizi ve kapasitenizi siirekli olarak dlger
ve size gercek zamanli veriler sunar. PRTG ag izleme yazilimi, ag sorunlarint hizlica
tespit etmenize, ¢ozmenize ve dnlemenize yardimci olur.

Wireless Controller: Kablosuz aginizdaki erisim noktalarini yonetmenizi saglayan bir
cihaz veya yazilimdir. Wireless Controller, kablosuz agmizin performansini,
giivenligini, kararliligmi ve Olgeklenebilirligini artirir. Wireless Controller, erigim
noktalar1 arasinda dengeli yiik dagilimi, otomatik kanal se¢imi, istemci yonlendirme,
giivenlik politikalari, misafir ag1 yonetimi gibi 6zellikler sunar.

Exagate Ortam izleme Yazihmi: Veri merkezinizdeki fiziksel ortami izlemenizi
saglayan bir yazilimdir. Exagate ortam izleme yazilimi, sicaklik, nem, su sizintisi,
duman, yangin, kap1 agma, hareket gibi parametreleri Slger ve size uyarilar gonderir.
Exagate ortam izleme yazilimi, veri merkezinizin giivenligini, enerji verimliligini ve
stirekliligini saglar.

Bitdefender Anti-viriis Yazihimi: Bilgisayarinizi viriis, truva ati, solucan, casus
yazilim, fidye yazilimi, kimlik avi, kotii amach reklam yazilimi gibi siber tehditlere
kars1 koruyan bir yazilimdir. Bitdefender Anti-viriis yazilimi, gelismis yapay zeka,
davranigsal analiz, bulut tabanli koruma, ¢ok katmanli tarama, giivenli bankacilik,
gizlilik araglart gibi 6zellikler sunar. Bitdefender Anti-virlis yazilimi, bilgisayarinizin
hizini, performansini ve pil 6mriinii etkilemez.

Microsoft Volume Licensing: Microsoft yazilimlarini ¢ok sayida bilgisayara
yiiklemek isteyen kurumlar i¢in tasarlanmig bir lisanslama programidir. Microsoft
Volume Licensing, yazilimlar tek tek satin almaktan daha uygun fiyatli, esnek ve kolay
bir sekilde edinmenizi saglar. Microsoft Volume Licensing, kurumunuzun
biiyiikliigiine, ihtiyaclarina ve biit¢esine uygun c¢esitli secenekler sunar.

Veeam Yedekleme Yazilimi: Verilerinizi yedeklemenizi, geri yiiklemenizi ve
kurtarmanizi1 saglayan bir yazilimdir. Veeam Yedekleme yazilimi, fiziksel, sanal ve
bulut ortamlarindaki verilerinizi korur. Veeam Yedekleme yazilimi, hizli, giivenilir,
esnek ve verimli bir yedekleme ve kurtarma ¢oziimii sunar.

VMWare Sanallastirma Yazihimi: Bilgisayarinizin donanim kaynaklarini birden fazla
sanal makineye bolmenizi saglayan bir yazilimdir. VMWare sanallastirma yazilima,
farkli isletim sistemleri, uygulamalar ve aglar arasinda izolasyon, giivenlik, esneklik ve
taginabilirlik saglar. VMWare sanallastirma yazilimi, bilgisayarimizin performansini,
verimliligini ve maliyetini optimize eder.

Aga bagh depolama (NAS) cihazlari: Agimizdaki bilgisayarlar, akilli telefonlar,
tabletler, akilli TV’ler gibi cihazlara veri depolama ve paylasma imkam saglayan
cihazlardir. NAS cihazlari, yiiksek kapasiteli, yliksek performansli, yiiksek giivenlikli
ve yiiksek erisilebilirlikli bir depolama ¢oziimii sunar. NAS cihazlari, verilerinizi



yedeklemenize, senkronize etmenize, akis yapmaniza ve uzaktan erismenize olanak
tanir.

e Elektronik Belge Yonetim Sistemi (EBYS) Yonetimi: Kurumunuzda tretilen, alinan
veya gonderilen tiim belgeleri elektronik ortamda ydnetmenizi saglayan bir yonetim
bicimidir. EBYS yonetimi, belgelerinizi siniflandirmaniza, arsivlemenize,
imzalamaniza, onaylamaniza, paylasmaniza ve takip etmenize yardimci olur. EBYS
yOnetimi, belge yonetiminin hizini, kalitesini, giivenligini ve verimliligini artirir.

e Personel Devam Kontrol sistemi (PDKS) yonetimi: Kurumunuzdaki personelin giris-
cikis saatlerini, mesai siirelerini, izin durumlarini, fazla mesai hesaplarini, bordro
raporlarini gibi bilgileri yonetmenizi saglayan bir yonetim bi¢imidir. PDKS yonetimi,
personel yonetiminin dogrulugunu, seffafligini, adaletini ve kolayligini saglar.

e Otomasyonlarin Yonetimi: Kurumunuzdaki is siireclerini, is akislarini, gorevleri,
uygulamalar1 ve sistemleri otomatiklestirmenizi ve yonetmenizi saglayan bir yonetim
bicimidir. Otomasyonlarin yonetimi, i3 performansinizi, kalitenizi, hizinizi,
tutarliliginiz1 ve maliyetinizi iyilestirir.

e Ag Erisim Kontroli (NAC) Yonetimi: Agiiza baglanan cihazlarin kimligini,
durumunu ve giivenlik seviyesini kontrol etmenizi ve yonetmenizi saglayan bir yonetim
bicimidir. NAC y0netimi, agmizi kotii amagh yazilimlara, saldirilara, sizintilara ve
uyumsuzluklara karst korur. NAC yonetimi, ag politikalarinizi tanimlamaniza,
uygulamaniza, denetlemenize ve raporlamaniza yardime1 olur.

e Full Disk Sifreleme Yonetimi: Bilgisayarinizin veya cihazin tamamini sifreleyerek
verilerinizi korumanizi ve yonetmenizi saglayan bir yonetim big¢imidir. Full Disk
Sifreleme yoOnetimi, cihazimizin kaybolmasi, ¢alinmasi veya izinsiz erigilmesi
durumunda verilerinizin gizli kalmasini saglar. Full Disk Sifreleme yonetimi, sifreleme
algoritmalarini, kimlik dogrulama ydntemlerini, yasal uyumluluk gereksinimlerini ve
performans optimizasyonlarin1 segmenize ve ayarlamaniza olanak tanir.

e Firewall Giivenlik Duvari: Agimizi siber saldirilara kars1 koruyan bir cihaz veya
yazilimdir. Firewall giivenlik duvari, ag trafigini inceleyerek zararli veya istenmeyen
paketleri engeller. Firewall giivenlik duvari, gelismis tehdit Onleme, uygulama
tanimlama, kullanic1 kimlik dogrulama, veri kayb1 onleme, web filtreleme, VPN, IPS
gibi 6zellikler sunar.

1.3.5.3 Bilgi Sistemleri ve Sunucular

Bilgi Islem Daire Bagkanligimizin kullandig: bilgi sistemleri ve sunucular hakkinda
bilgi vermektedir. Bilgi sistemleri, bilgi islemek, depolamak, iletmek ve korumak igin
kullanilan teknolojik araglardir. Sunucular ise, ag lizerindeki diger bilgisayarlara hizmet
veren bilgisayarlardir. Fiziki sunucular, gercek donanim cihazlaridir. Sanal sunucular ise,
fiziki sunucularin kaynaklarini paylasan ve birbirinden bagimsiz calisan yazilim tabanh
sunuculardir.

Baskanligimizin kullandig: bilgi sistemleri ve sunucular sunlardir:

o Firewall: Ag trafigini izleyen ve belirli kurallara gore gelen ve giden verileri engelleyen
veya izin veren bir giivenlik duvaridir.



o Posta: E-posta gondermek ve almak icin kullanilan bir hizmettir. Genellikle SMTP,
POP3 ve IMAP protokollerini kullanir.

e FTP: Dosya aktarim protokoliidiir. Ag iizerindeki sunucu ve istemci arasinda dosya
transferi yapmak i¢in kullanilir.

o Web: Internet iizerinde yaymlanan web sayfalarini barindiran ve sunan bir hizmettir.
Genellikle HTTP veya HTTPS protokollerini kullanir.

e Active Directory: Windows tabanli bir dizin hizmetidir. Ag tizerindeki kullanicilari,
gruplar, bilgisayarlar1 ve diger kaynaklar1 yonetmek ve organize etmek i¢in kullanilir.

e DHCP: Dinamik ana bilgisayar yapilandirma protokolidiir. Ag iizerindeki
bilgisayarlara otomatik olarak IP adresi ve diger ag ayarlarin1 atamak i¢in kullanilir.

e SIEM yazihmi: Giivenlik bilgileri ve olay yonetimi yazilimidir. Ag {izerindeki
giivenlikle ilgili olaylar1 izlemek, analiz etmek ve raporlamak i¢in kullanilir.

e PDKS: Personel devam kontrol sistemi. Calisanlarin giris ve ¢ikis saatlerini, izinlerini,
mesailerini ve diger bilgilerini takip etmek i¢in kullanilir.

o EBYS: Elektronik belge yonetim sistemi. Kurum veya kurulus i¢inde olusturulan, gelen
veya giden belgeleri elektronik ortamda yonetmek, saklamak ve paylasmak icin
kullanilir.

o OBS: Ogrenci bilgi sistemi. Ogrencilerin kayit, ders, not, devam, burs, har¢ ve diger
bilgilerini yonetmek icin kullanilir.

e PBS: Personel bilgi sistemi. Personelin maas, sicil, gorev, terfi, egitim ve diger
bilgilerini yonetmek icin kullanilir.

e YETKIM Federasyonu: Yiksekogretim kurumlari arasinda kimlik yOnetimi
federasyonudur. Kurumlar arasi ortak kimlik dogrulama ve yetkilendirme hizmeti
saglar.

« YORDAM: Yiiksekdgretim kurumlari igin ortak belge yonetim sistemidir. Kurumlar
aras1 belge akis1 ve is birligi saglar.

o Otomasyonlar: Belirli islemleri otomatik olarak gerceklestiren yazilim veya donanim
sistemleridir.

e DNS: Alan adi sistemi. Ag {iizerindeki bilgisayarlarin isimlerini ve IP adreslerini
eslestiren bir hizmettir.

Bu c¢ercevede 3 adet fiziki sunucu, bu bilgi sistemleri ve hizmetleri ¢alistirmak icin
kullanilan gergek cihazlardir. Bu sunucular {izerinde tanimli 45 adet sanal sunucu ise, fiziki
sunucularin kaynaklarint paylasan ve farkli islevleri yerine getiren yazilim tabanli
sunuculardir. Bu sayede, tek bir fiziki sunucu iizerinde birden fazla sanal sunucu
calistirilarak, kaynak kullanim1 ve maliyet tasarrufu saglanabilir.



1.3.5.4 Ag Donanim

Universitemizin ag donanimi ve altyapisi hakkinda bilgi vermektedir. A§ donanimi, ag
iizerindeki bilgisayarlar1 ve diger cihazlar1 birbirine baglayan fiziksel ekipmanlardir. Ag
altyapisi ise, agin ¢aligmasini saglayan yazilim, protokol, standart ve servislerdir.

Bazi terimleri agiklamak gerekir.

e Omurga dagitici: Agin merkezinde bulunan ve diger ag segmentlerine baglanan
anahtar veya yonlendiricidir. Ag trafigini yonetir ve performansi artirir.

o Ara dagitici: Omurga dagitici ile kenar dagitict arasinda bulunan anahtar veya
yonlendiricidir. Ag segmentlerini birbirine baglar ve ag giivenligini saglar.

o Kenar dagitici: Agin sonunda bulunan ve son kullanici cihazlarina baglanan anahtar
veya yonlendiricidir. Ag erisimini saglar ve ag politikalarini uygular.

o Layer-2 anahtar: Ag katmaninda ¢aligan ve MAC adreslerine gore ag trafigini
yonlendiren anahtardir. Ayni ag segmentindeki cihazlar1 birbirine baglar.

e Layer-3 anahtar: Ag ve ulasim katmanlarinda ¢alisan ve IP adreslerine gore ag
trafigini yonlendiren anahtardir. Farkli a§ segmentlerindeki cihazlari birbirine baglar.

e Metro Ethernet: Sehir veya bolge capinda genis alan ag1 (WAN) saglayan bir
teknolojidir. Ethernet standartlarini ve protokollerini kullanarak yiiksek hizli, giivenli
ve ekonomik bir ag hizmeti sunar.

e ULAKNET: Tiirkiye’deki tiniversiteler, arastirma kurumlar1 ve diger akademik
kuruluslar arasinda bir ag baglantis1 saglayan bir projedir. ULAKBIM tarafindan
ylritilmektedir.

o Site-to-site baglanti: Farkli fiziksel konumlardaki ag segmentlerini birbirine baglayan
bir VPN (sanal 6zel ag) tiiriidiir. Giivenli ve sifreli bir tlinel olusturarak, uzak aglara
yerel ag gibi erisim saglar.

e Yedekleme iinitesi: Ag tlizerindeki verileri ve ayarlar1 yedeklemek i¢in kullanilan bir
cihaz veya yazilimdir. Veri kayb1 veya bozulmasi durumunda verileri geri yliklemek
icin kullanilir.

Ag donanim ve altyapisi soyledir.

« Universitenin ag hiz1 670 Mbps’dir.

o Merkez yerleske ve ana birimler fiber hatlarla baglidir.

e Ug birimler Metro Ethernet ile baglidir.

o Cizre, Silopi ve Idil Meslek Yiiksekokullar1 Merkez kampiise site-to-site baglant: ile
baghdir.

e Merkez sistem odasinda omurga switch, firewall, metro cihazlar1 ve fiziksel sunucular
bulunmaktadir.

e Fiziksel sunucular iizerinde 45 adet sanal sunucu ¢alismaktadir.

o Birimlerde ara dagitic1 ve kenar dagitict olarak farkli marka ve modellerde anahtarlar
kullanilmaktadir.



1.3.5.5 Bilgisayarlar

Idari Amach Egitim Amach | Arastirma Toplam
(Adet) (Adet) Amach (Adet)
Bilgisayar 19 - - 19
Diziistii 8 - - 8
Bilgisayar
Tiimlesik 1 - - 1
Bilgisayar
Tasarim 1 - - 1
Bilgisayarlari
Notebook 1 - - 1
1.3.5.6 Diger Teknolojik Kaynaklar
Idari Amach Egitim Amach | Arastirma Toplam
(Adet) (Adet) Amach (Adet)
Yazicilar 3 - - 3
IP Telefonlar 7 - - 7
Televizyonlar 1 - - 1
Projeksiyon 3 - - 3
1.3.6 Insan Kaynaklari
1.3.6.1 Kadrolu idari Personel
Kadrolarin Doluluk Dolu Bos Sayisi
Oranma Gore
Genel Idari Hizmetleri Sinifi 1 - 1
Teknik Hizmetler Sinifi 8 - 8
Toplam 9 - 9

1 (bir) Teknikerimiz 2547 Sayili Yiiksekogretim Kanunun 13/b-4 maddesi geregi
Universitemizin diger birimine goreviendirilmis. Ayni kanun ve maddeye gére 1 (bir) sef

Universitemizin diger biriminden gorevlendirilmistir.

1.3.6.2 Kadrolu idari Personelin Egitim Durumu

Ilk6gretim Lise On Lisans Lisans Yiiksek
Lisans ve
Doktora
Kisi Sayis1 - 1 2 3 3
Yiizde - %11 %22 %33 %33




1.3.6.3 Kadrolu idari Personelin Hizmet Siireleri

1-3Y1l [4-6Y1l | 7-10Yal | 11-15Y1l | 16-20 Y | 21 Yil-Uzeri
Kisi Sayis1 4 - - 5 - -
Yiizde %44 - - %56 - -

1.3.6.4 Kadrolu idari Personelin Yas Itibariyle Dagilimi

21-25 26-30 | 31-35 36-40 41-50 | 51 —Uzeri
Kisi Sayis1 1 1 2 2 3 -
Yiizde %11 %11 %22 %22 %33
1.3.6.5 Sozlesmeli Personel
Dolu Bos Sayisi
So6zlesmeli Personel 3 - 3
1.3.6.6 Sozlesmeli Personelin Egitim Durumu
Ilkogretim | Lise On Lisans | Lisans Yiiksek
Lisans ve
Doktora
Kisi Sayis1 1 1 1
Yiizde %33,33 %33,33 %33,33
1.3.6.7 Sozlesmeli Personelin Hizmet Sitireleri
1-3Y1l [4-6Y1l |7-10 Y [ 11-15Y1l | 16-20 Yl | 21 Yil-Uzeri
Kisi Sayis1 3
Yiizde %100

1.3.6.8 Sozlesmeli Personelin Yas itibariyle Dagilim

21-25 26-30 | 31-35 36-40 41-50 | 51 —Uzeri
Kisi Sayis1 2 1
Yiizde %66,66 | %33,33
1.3.6.9 Siirekli isci
Dolu Bos Sayisi

Siirekli Isci

1 (bir) Siirekli Isci 2547 Sayil Yiiksekogretim Kanunun 13/b-4 maddesi geregi
Universitemizin diger birimden gorevlendirilmigtir.




1.3.6.10 Siirekli iscinin Egitim Durumu

Ilkogretim | Lise On Lisans | Lisans Yiiksek
Lisans ve
Doktora
Kisi Sayis1 1
Yiizde %100
1.3.6.11 Siirekli iscinin Hizmet Siireleri
1-3Y1l [4-6Y1l |7-10 Y [ 11-15Y1 | 16-20 Y | 21 Yil-Uzeri
Kisi Sayis1 1
Yiizde %100
1.3.6.12 Siirekli iscinin Yas itibariyle Dagihim
21-25 26-30 | 31-35 36-40 41-50 | 51 —Uzeri
Kisi Sayis1 1
Yiizde %100

1.3.7 Sunulan Hizmetler

Tiim birimlere bilgi islem destegi: Bilgi islem biriminin, kurumun diger birimlerinin
bilgisayar, yazilim, donanim, ag ve iletisim ihtiyaclarim1 karsilamak i¢in ¢alistigt
anlamina gelir. Bilgi islem birimi, diger birimlerin sorunlarini ¢dzmek, taleplerini yerine
getirmek, egitim ve danismanlik vermek gibi gorevleri iistlenir.

Giinliik ve haftalik belge yedekleme: Bilgi islem biriminin, kurumun 6nemli veri ve
dokiimanlarin1 giivenli bir sekilde saklamak icin diizenli olarak yedekleme yaptigi
anlamina gelir. Yedekleme, veri kaybi, bozulma, hirsizlik, yangin, sel gibi olas1 risklere
karst koruma saglar. Gilinlik ve haftalik yedekleme, verilerin giincelligini ve
biitiinltiglinii korumak i¢in yapilir.

Viriis kontrol ve koruma: Bilgi islem biriminin, kurumun bilgisayar ve ag sistemlerini
virlis, solucan, truva ati, casus yazilim, fidye yazilimi gibi zararli yazilimlardan
korumak i¢in 6nlem aldig1 anlamina gelir. Viriis kontrol ve koruma, giincel bir antiviriis
programi kullanmak, giivenlik duvar1 kurmak, giivenli sifreler olusturmak, e-posta ve
web sitelerine dikkatli olmak gibi yontemleri igerir.

Internet erisimi ve elektronik posta: Bilgi islem biriminin, kurumun calisanlarina ve
ogrencilerine internet erisimi ve elektronik posta hizmeti sagladigi anlamina gelir.
Internet erisimi ve elektronik posta, kurumun iletisim, arastirma, egitim, is birligi gibi
faaliyetlerini kolaylastirir. Bilgi iglem birimi, internet erisimi ve elektronik posta
hizmetinin hizli, giivenli ve kesintisiz olmasin1 saglar.

Web siteleri yapilandirilmasi ve giincellenmesi: Bilgi islem biriminin, kurumun web
sitelerini tasarlamak, gelistirmek, yayinlamak ve giincellemek i¢in c¢alistig1r anlamina
gelir. Web siteleri, kurumun tanitim, bilgilendirme, hizmet sunma gibi amaclarimi
gerceklestirmesine yardimci olur. Bilgi islem birimi, web sitelerinin kullanict dostu,
estetik, islevsel, giivenli ve glincel olmasini saglar.



Personele teknik destek: Bilgi islem biriminin, kurumun c¢alisanlarina bilgisayar,
yazilim, donanim, ag ve iletisim konularinda teknik destek verdigi anlamina gelir.
Personele teknik destek, calisanlarin bilgi islem kaynaklarini etkin ve verimli bir sekilde
kullanmalarma yardimci olur. Bilgi islem birimi, personele teknik destek vermek icin
telefon, e-posta, uzaktan baglanti, yerinde miidahale gibi yontemleri kullanir.

2023 Yih Talep Edilen Destek Sayilari Sonuclanan Destek
Destek Tiiri Sayilan
Diger /8 78
E-Posta 39 39
Yazici 93 93
Tarayici 21 21
Yazilim Talebi 5 5
Ek Ders Yazilimi 0 0
Web Sitesi 72 72
Destek Yazilimi 14 14
Projeksiyon 26 26
Kamera 36 36
Bilgisayar 549 549
EBYS 50 50
Internet 48 48
TOPLAM 1031 1031

Kablosuz misafir ag ve kablosuz kurumsal ag hizmeti: Bilgi islem biriminin, kurumun
calisanlarina ve Ogrencilerine kablosuz internet erisimi sagladigi anlamina gelir.
Kablosuz misafir ag hizmeti, ziyaretcilerin kurumun internet agina baglanmalarina
olanak tanir. Kablosuz kurumsal ag hizmeti, calisanlarin kurumun i¢ agma
baglanmalarina olanak tanir. Bilgi islem birimi, kablosuz ag hizmetlerinin hizli, glivenli
ve kesintisiz olmasini saglar.

Universitemize almacak elektronik ara¢ ve gereclerin teknik &zelliklerini incelemek:
Bilgi islem biriminin, kurumun ihtiya¢ duydugu elektronik arag¢ ve geregleri satin
almadan Once teknik 6zelliklerini inceledigi anlamina gelir. Teknik 6zellikleri inceleme,
kurumun biitgesine, ihtiyaclarina ve standartlarina uygun elektronik arag¢ ve geregleri
segmesine yardimci olur. Bilgi islem birimi, teknik 6zellikleri inceleme siirecinde
arastirma, karsilagtirma, test etme gibi yontemleri kullanir.

Yeni altyapr ve teknolojilerinin Universitemize kazandirilmasinda teknik destek
vermek: Bilgi islem biriminin, kurumun bilgi islem altyapisini ve teknolojilerini
gelistirmek i¢in c¢alistigi anlamina gelir. Yeni altyapr ve teknolojileri kazandirma,
kurumun bilgi islem kaynaklarin1 daha etkin, verimli ve giivenli bir sekilde
kullanmasina yardime1 olur. Bilgi islem birimi, yeni altyap1 ve teknolojileri kazandirma
stirecinde planlama, kurulum, yapilandirma, egitim, bakim gibi gorevleri istlenir.
Universite igin gerekli otomasyonlarin temin edilerek server sistemine entegre edilip
kullanima hazir hale getirilmesi saglamak: Bu madde, bilgi islem biriminin, kurumun is
stireclerini otomatiklestirmek icin gerekli otomasyon yazilimlarini temin ettigi, sunucu
sistemine entegre ettigi ve kullanima hazir hale getirdigi anlamina gelir. Otomasyon
yazilimlari, kurumun is akisim1 hizlandirir, verimliligini artirir, hatalar1 azaltir,
maliyetleri diisiiriir. Bilgi islem birimi, otomasyon yazilimlarinin se¢imi, kurulumu,
testi, glincellemesi gibi gorevleri yerine getirir.



1.3.8 2023 Yilinda Yapilan Hizmetler

e [P V4 —IP V6 Doniisiimii: IP protokolii, internete bagl cihazlarin birbirleriyle iletisim
kurmasini saglayan bir standarttir. IP V4, 32 bitlik bir adresleme sistemi kullanirken, IP
V6, 128 bitlik bir adresleme sistemi kullanir. Bu, IP V6°nin ¢ok daha fazla sayida cihaza
IP adresi atayabilecegi anlamina gelir. IP V4’iin adres araligi, giiniimiizde artan cihaz
sayis1 ve cesitliligi nedeniyle yetersiz kalmaktadir. Bu yiizden, IP V6’ya gecis, agin
gelecekteki ihtiyaclarini karsilamak igin dnemlidir. Universitemiz, ULAKNET ten IP
V6 adres aralig1 talep etmis ve tiim sistemin IP V6’ya gecisi i¢in ¢alisma baglatmustir.

e Storage (Depolama): Fiber kablo internet baglantisi, kampiis i¢indeki farkli binalar
arasinda hizl1 ve kolay bir baglant1 saglar. Universiteniz, fiber kablo internet baglantisi
sayesinde, kampiis icerisindeki bagka bir binada Felaket Kurtarma Merkezi (FKM) ile
baglant1 kurmay1 ve FKM ile iiniversitenin yedekleme iinitesini yapmay1 ¢alismalari
2023 yilinda baslamis, 2024 yilinda ¢alismalarin bitmesi hedeflemektedir. Bu sayede,
herhangi bir yangin, sabotaj veya baska bir felaket durumunda, iiniversitenin biitiin
bilgileri giivende olacaktir.

e Web sitesi: Universitemizin yenilenen mobil uyumlu web sitesinin ve alt sitelerin
giincellenmesi, daha dinamik ve aktif kullanilacak yapiya kavusturulmasi yoniinde
yapilan calismalarin artirilmasina yonelik calismalar tamamlanmistir. Bu ¢alismalar,
iiniversitenin web sitesinin gorlinlimiini, islevselligini ve erisilebilirligini iyilestirmek
i¢in Oonemlidir.

e I¢ Network Giivenligi: I¢ network giivenligi i¢in lisans1 satin alinmis olan Network
Access Control (NAC) yazilimi, kurallar olusturulmak iizere merkez kampiiste bulunan
bir yerleske binasinda test asamasi baglatilmistir. Test siireci tamamlandiktan sonra
merkez kampiiste ve diger yerleskelerde kurallar uygulandiktan sonra i¢ network
giivenligi saglamak {izere yazilim aktif kullannoma alinmasi planlanmaktadir.

e Bilgi Yonetimi Giivenligi Sistemi: Universitemizde 2021-2022 yilindan beridir
Universitemizde iSO 27001 ve ISO 27701 sertifika bagvurusu yapilmaktadir. 2023
yilinda da siirecler isletilmis ve baskanlifimiz den etimden ge¢mistir. Denetimler
olumlu neticelendirilerek 2023-2024 doénemi igin sertifikalandirma siireci
tamamlanmustir.

e Sunucu RAM Hizmeti: Sanallastirma yazilimi ile veri merkezimizde bulunan fiziksel
sunucularin iizerine kurulmus veya kurulacak olan sanal sunucularda artan kaynak
thtiyacim1 karsilamak lizere RAM satin alinarak gecici hafiza arttirimi saglanmastir.

e Ekders Yazilmi: Ekders Yazilimi, Universitemiz gretim elemanlarinin ek ders
ticretlerini  hesaplamak ve onaylamak icin gelistirilen bir web tabanh
uygulamadir. Ekders  Yazilimi, 2023 yilinda tamamlanmig ve kullanima
sunulmustur. Ekders Yazilimi’nin amaci, ek ders islemlerini kolaylastirmak, hata payini
azaltmak, zaman tasarrufu saglamak ve kurumlar aras1 birligi artirmaktir

e Teknik Destek Yazihmlari: Bilgi Islem Daire Baskanhigimiz ve Yap: Isleri Daire
Baskanliginin birimlere verdigi teknik destege yonelik yazilim hizmet saglayan bir web
tabanli uygulamadir. Bu yazilim, 2023 yilinda tamamlanmis ve aktif halde



kullanilmaktadir. Bu yazilimin amaci, Bilgi Islem ve yapi isleri ile ilgili islemleri
kolaylastirmak, hata payini azaltmak, zaman tasarrufu saglamak ve birimler arasi
isbirligini artirmaktir.

1.3.9 Yénetim ve I¢c Kontrol Sistemi

1.3.9.1 Bilgi islem Daire Baskanh@gimin Gorevleri

Universitenin merkez ve tasra birimleriyle (Rektorliik, Fakiilte, Yiiksekokul, Enstitii,
Arastirma Merkezleri ve diger birimler) is birligi yaparak bilgi islem sistemini kurmak,
isletmek, bakim ve onarimlarin1 yapmak veya yaptirmak, bunlara ait hizmetleri ilgili
birimlerle birlikte yiiriitmek,

Bilgi islem projeleri ile ilgili olarak Universite birimleri arasinda koordinasyon ve is
birligi esaslarini belirlemek,

Rektorlik merkez ve tasra birimleriyle bilgi teknolojileri kapsaminda, bilisim ve
elektronik sistemlerinin temin, tesis, bakim ve onarimlarina iliskin tiniversite tarafindan
belirlenen ilkelere paralel olarak diizenlemeler yapmak, gerekli goriilen hallerde bakim
ve onarim islerini yapmak veya yaptirmak,

Bilisim teknolojisindeki gelismelere uygun olarak elektronik bilgi, belge ve is akisi
diizenini kurmak, buna yonelik projeleri gelistirmek, uygulamak veya uygulatmak,
Universitenin gdrev alanina giren konularda ulusal ve uluslararasi kapsamda, sistemler
arasi ¢evrim i¢i ve ¢evrim dis1 veri akisi ve koordinasyonu saglamak,

Egitim Istatistik Birimi ile is birligi yaparak merkez ve tasra teskilatinda bilgisayar
kullanacak personel egitiminde destek saglamak,

Gelisen bilisim teknolojisini izlemek ve bunlarm Universite biinyesine aktarimi
konusunda goriis ve onerilerde bulunmak,

E-Devlet projeleri gelistirmek, isletmek, denetlemek ve diger birimlerce yapilacak
projelere yardimci olmak ve koordinasyonu saglamak,

Universitenin merkez ve tagra teskilatlarinin internet iizerinden bilgi paylasimu, bilgi
toplama, yayinlama ve e-posta vb. is ve islemleri i¢in gerekli ¢alismalar1 yapmak ve
uygulamak,

Universitenin veri ve bilgilerinin giivenligini saglamak, veri giivenligi politikalari
olusturmak, gelistirmek ve Universite ¢alisanlari ile 8grencilerine bunlar1 duyurmak,
Veri giivenligi politikalarinin uygulanmasini izlemek, 6lgmek ve denetlemek,

Ust amirlerin verecegi diger gorevleri yapmaktir.

1.3.6.1.1 Daire Baskanh@inin Gorevleri

Her tiirlii diizenleyici tedbirleri almak ve uygulamak,

Disiplini ve birimler arasi koordinasyonu tesis etmek,

Calismalara, personele ve hizmet donanimlarina yonelik denetimlerde bulunmak,
Hizmetle ve personelle ilgili iyilestirici tedbirler gelistirmek, uygulamak ve tstlerine
Onermek,

Gorev alanina giren konularda bilisim ile ilgili politikalar belirlemek, uygulamak;
birimler arasinda diizenli ¢alismay1 saglamak,



Baskanlik 6denek ve kadro ihtiyacglarini, gerekgesi ile birlikte Genel Sekreterlik
makamina sunmak,

Kanun ile kendisine verilen ve {ist amirlerin verecegi diger gérevleri yapmaktir.
Ayrica, Daire Baskan1 Biitge harcamalarinda Harcama yetkilisi olarak;
Odeneklerin yerinde ve zamaninda kullanilmasindan,

Harcama talimatlarinin biitge ilke ve esaslarina, kanun, tiiziik ve yonetmelikler ile
diger mevzuata uygun olmasindan,

Odeneklerin etkili, ekonomik ve verimli kullanilmasindan,

Giderin gercek gereksinme karsiligi olmasindan,

Programlanmis hizmetlerin zamaninda yerine getirilmesinden,

Amaca uygun nitelikte en fazla mal veya hizmet saglanmasindan sorumludur.
Komisyon, kurul veya bir uzman tarafindan diizenlenmis kesif, hak edis, tutanak veya
benzeri belgelere dayali olarak yapilan 6demelerden Sayistay’a karsi sorumlu ve
gorevli bulunmaktadir.

1.3.6.1.2 Sube Miidiirliigiiniin Gorevleri

Yapilan hizmete ve personelin disiplinine iliskin denetlemelerde bulunmak, tespit
ettikleri aksakliklarin giderilmesine yonelik olarak Daire Bagkaninin da talimatlari
dogrultusunda gerekli is ve islemleri yapmak,

Kendilerine bagli bulunan birimler arasi koordinasyonu ve hizmetlerin aksamadan
yiritiilmesini saglamak,

Proje calismalarini kolaylastirmak amaciyla, tiim proje tasarimi, gelistirme ve uygulama
calismalarmni, Bilgi Islem Dairesi Baskanlig1 tarafindan belirlenmis standart, ilke ve
yontemlere uygun olarak gergeklestirilmesini saglamak,

Is dagitimi yapmak, yetki ve sorumluluklari tespit etmek, caligma prensiplerini
belirlemek ve disiplini tesis etmek,

Kaliteli hizmet anlayisini gelistirmek, verimliligi artiric1 diizenlemeler yapmak, uyum
icerisinde c¢alisilmasimi saglamak. Hizmetle ilgili iyilestirici tedbirleri gelistirmek ve
Baskana 6nermek,

Bilgi islem Daire Baskanligi tarafindan rutin yapilan 1SO27001 “Bilgi Giivenligi
Yonetim Sistemi” ile Cumhurbaskanligi Dijital Doniisiim Ofisinin ¢ikardig “Bilgi ve
Iletisim Giivenligi Rehberi’ne uyumu ile ilgili Denetimleri her sube miidiirliigii iizerine
diisen isleri uyum igerisinde yapmak,

Daire Baskaninin verecegi diger gorevleri yapmaktir.

1.3.6.1.3 idari Hizmetler Biriminin Gorevleri

Bagkanlik personelinin gerekli kisisel ve 6zliik bilgilerinin derlenmesi, her tiirlii izin,
istirahat, gecici gérev ve benzeri konulardaki kayitlari yiirtitmek,

Gelen ve giden evrak kayit, evraklarin dosyalanmasi, arsiv islerini yiiriitmek,
arsivlenmesi konusunda gerekli tedbirleri almak ve uygulamak, daire i¢i, kurum igi ve
kurum dis1 evrak akisini ve yazigmalari usuliine uygun olarak saglamak,



e 5018 sayili kanun ve ilgili yonetmelik uyarinca bagkanlik taginir kayit (Devir giris ¢ikis,
zimmet, taginir islem fisi vb.) islemlerinin yapilmasi ve yilsonu hesaplarinin ilgili
kurumlara gonderilmesi,

e Egitimlerin verilmesi i¢in Genel Sekreterlik Makamina bagl basta Egitim Istatistik
Birimi olmak iizere diger birimler ile koordineli ¢alisarak gerekli yazigmalar1 yapmak,

e (Calisma ofislerinde kullanimi1 tamamlanan arsivlik malzemenin depolanip birim
arsivine devir ve teslimini saglamak,

e Kismi zamanl 6grenci alip birimimizde egitim meslek tecriibesi kazandirmak,

e Dairenin randevu, ziyaret, toplanti, glinliikk program, ulasim ve muhabere islerine iliskin
sekretarya hizmetlerini gérmek,

e Yoneticiler tarafindan verilen veya uygun goriilen projelerin is siireglerini hazirlamak,
uygulanmasini ve belge islerinin yapilmasini saglamak,

e Daire Bagkani tarafindan verilen diger gorevleri yapmaktir.

1.3.6.1.4 Yazilim ve Web Biriminin Gorevleri

e Rektorlik merkez ve tasra birimlerinin veya Bagkanlik is ve islemlerinin bilgi
teknolojileri kullanilarak zamandan, insan giiciinden, liretim maliyetlerinden tasarruf
ederek daha kaliteli, vatandas ve kurum odakli hizmetlerin iiretilebilmesi amaciyla
projeler tasarlayarak yoneticilere sunmak,

e Baskanlik disinda diretilen yazilimlara yonelik arastirma yapmak ve denemeler
yapilmasini saglamak,

e Projelerde ¢oziimleme ¢alismalarini yapmak, uygulama modeli ve veri tabani tasarimi
olusturmak,

e Tasarlanan projelerin gerektirdigi bilgisayar yazilimlarini gelistirmek, temin etmek ve
uygulanabilir hale getirmek,

e Tasarim kriterleri dogrultusunda yazilim gelistirmek, ilgili birimlerle koordineli olarak
testler yapmak veya yaptirmak,

e Tasarlanan projelerin etkin olarak uygulanabilmesi amaciyla projede fiilen gérev almasi
s0z konusu olan personele, gerekli belge ve bilgileri vermek,

e Universitenin internet sayfasmn siirekli yaymmim saglamak, giincellemek, internet
sayfasindaki duyurular1 ve yenilikleri takip etmek ve yayinlamak,

e Internet sayfas1 aracilig ile kurum igi personele faydali olabilecek her tiirlii bilgi, belge
paylasimini gerceklestirmek,

e Universitenin internet ana sayfasinin vatandas odakli hizmet, bilgi ve belge paylasimi
sunabilen bir yapida olmasini saglayarak kurum calisanlarina ve vatandaslara en iyi
hizmeti sunabilmek,

e Universitede diizenlenen her tiirlii duyuru ve etkinligi web sitesi yoluyla akademik ve
idari personele duyurmak,

e Universitenin ve bagl birimlerinin kullanabilecegi internet sayfalarmin, icerik
standartlarini saptamak ve tasarim siirecine katkida bulunmak,

e Bagkanlik tarafindan yiiriitiilen internet tabanl projelere tasarim yapmak/yaptirmak,

e Universitenin ve bagl birimlerinin internet sayfalarinin siirekli olarak yayimda kalmasi
icin gerekli is ve islemleri yerine getirmek,

e Daire Bagkani tarafindan verilen diger gorevleri yapmaktir.

1.3.6.1.5 Ag ve Sistem Biriminin Gorevleri



Universiteye transfer edilen ve bilgi islem ag altyapisim dogrudan etkileyen
teknolojilerin seciminde merkezi bir yer edinmek, verimli bir teknoloji politikasinin tim
iiniversiteye yayilmasi i¢in gerekli ¢alismalar yiirtitmek,

Projelerde; yazilim gelistirme, bilgi ve veri giivenligi standartlarini tespit etmek,
Projelere iliskin kullanim belgelerini hazirlamak, kullanimda karsilasilan sorunlarin
¢ozlim ¢aligmalarin1 yapmak/yaptirmak,

Universitenin i¢ bilgi akisin1 ve ¢alismakta olan projelerin isleyisini izlemek, sorunlar
saptamak ve yapilmasi gereken diizenlemeleri {istlerine 6nermek,

Projeleri takip ederek, proje akisi hakkinda dokuman olusturmak ve {ist yonetime
sunmak,

Sistemin saglikli ve emniyetli calismasini saglayacak tedbirleri almak, firewall
politikalarini belirlenmek ve yonetmek,

Bilgi Islem Dairesi Baskanlig1 biinyesinde kurulu olan ve tiim iiniversite birimlerine
hizmet veren ana bilgisayar ve sunucular ile bu sistemlere bagli olan donanimlarin
sorunsuz bir sekilde igletilebilmesi i¢in gerekli tiim onlemleri almak, is prosediirlerini
gelistirmek,

Bilgisayar iletisim aginin kurulumu, yonetimi, isletimi ve giivenligi konularinda
planlama calismalar1 yapmak,

Sistemde tutulan verilerin belirlenen periyotlarla yedeginin alinmasini saglamak ve
alinan yedekleri giivenli bir sekilde muhafaza etmek,

Universitenin akademik ve idari birimlerinin bilgisayar ve cevre birimlerine ait
minimum standartlar1 olusturmak, teknik sartname hazirlamak, giincellemek,
Universitede kullanilan aga ait bilgi akis1 kayitlarii mevzuatlara uygun olarak tutmak,
Universite ve bagli birimlerince ihtiya¢ duyulan internet ag1 hizmetleri konusunda
caligmalar yapmak ve yapilan ¢aligmalar1 duyurmak,

Kampus Ag Topolojisinin ¢ikartilmasi, Hizmet i¢i periyodik egitimlerle birim
calisanlarinin ve son kullanicilarin kullandiklar: sistemde neyi nasil yapmalar1 gerektigi
hakkinda bilinglendirmek,

Internet kullanim trafiginin merkezi sistemde siirekli gézlemek, hatalar1 analiz edip
raporlamak, aktif cihazlarin performans takibini yaparak problemli noktalara operasyon
yapilarak dinamikligi saglamak,

Bilgi gizliligini, giivenligini ve kisisel mahremiyetin korunmasi konusunda gerekli
tedbirleri almak,

Bilgisayar iletisim agin1 planlamak, tasarlamak ve kurmak; performans iyilestirme
caligmalar1 yapmak,

Sunucu ve kullanici bilgisayarlarinin iceriden ve digaridan her tiirlii yetkisiz erisime ve
benzeri tehditlere kars1 korunmasi i¢in gerekli tedbirleri almak,

Ihtiyag tespitine yonelik bilgi toplamak ve analizler yaptirmak, sonuglarina dayal
olarak tasarimlar ve uygulamalar gelistirilmesini saglamak,

Universiteye transfer edilen bilisim teknolojilerinin {iniversite 6grenci ve personeli
tarafindan kullanimina doniik kanal ve/veya platformlar1 kullanmak,

Bagkanlik faaliyetlerini kapsayan is ve islemlerle ilgili stratejik plan, biitge, muhasebe
personel, ara¢ ve benzeri idari faaliyetleri planlamak, yapmak veya yaptirmak,
Kampiis genelinde yeterli hiz ve bant genisliginde, kesintisiz internet erisiminin
saglanmak, sanal aglar olusturularak internet trafigini optimize etmek,

Gerek iiniversitenin kamuoyundaki imajina doniik gerekse de tliniversite i¢cinde saglikli
bir ¢aligma iklimi yaratmaya doniik politikalara katki saglamak,

Daire Baskani tarafindan verilen diger gorevleri yapmaktir.



1.3.6.1.6 Teknik Isler Biriminin Gorevleri

e Universite biinyesinde kullanilan bilgisayar ve donanim {iriinlerinin kurulum, bakim,
onarim ve benzeri teknik destek hizmetlerini saglamak,

e Universite i¢i u¢ kullanicilarin sorunlarina dogrudan ¢dziim bulmak ve bu ¢oziimleri bir
ust amire iletmek,

e Sarfmalzemelerinin stokunu izlemek, yedek parca ve yan {irlinlerin hizmeti aksatmadan
teminini saglamak ve takip ettirmek,

e Gerekli idari ve teknik malzemelerin teminini, satin alma ve dagitimi islemlerini
yapmak veya yaptirmak ve kesintisiz hizmet alinmasini saglamak,

e Sistem sunucu, bilgisayar ve donanim ihtiyacini belirlemek, kurulumu ve dagitimi
konularinda uygulama planlarini hazirlamak,

e Universite iginde var olan ve yeni kurulan birimlere internet ve ag baglantilari
kurulmasi, olusan arizalara yerinde ve zamaninda miidahale edilmesi ve sorunlarin
¢Oziimiine yardimci olmak,

e Universitenin giivenligini saglayan giivenlik kameralarinda gikabilecek olasi sorunlari
yerinde inceleyip sorunlari ¢ozmek,

e Bilisim hizmetlerinde kullanilan, sistem altyap: cihazlan ile ilgili olarak periyodik
bakim, kontrol, ariza, yeni alim, teknik sartname hazirlanmasi gibi isleri gerektiginde
yapmak, yaptirmak veya destek vermek,

e Universite birimlerindeki uc kullanicilarin sorunlarina dogrudan ¢dziim bulmak, bu
¢Oziimleri bir iist amire iletmek,

¢ Baskanligimiza ait her tiirlii malzeme, arag-gereclerin muhafazasini saglamak,

e Birimlerden gelen arizali donanimlarin ariza listesini veri tabaninda tutmak ve saglikli
bir sekilde takibini yapmak,

e Daire Bagkani tarafindan verilen diger gorevleri yapmaktir.

2 AMAC VE HEDEFLER

2.1 Birimin Amac¢ ve Hedefleri

e Amag 1: Universitemizde kaynaklarmin kesintisiz, hizl1 ve giivenli olarak
kullanilmasin1 saglamak ve sunulan hizmet kalitesini artirmak.

e Hedef 1.1 ULAKNET ile iiniversitemiz merkez kampiisii arasinda saglanan
100 Mbps lik baglant1 hizimizin 2022 yili sonuna kadar en az 2 kat artirimini
saglamak,

Not: 2022 yilinda ULAKNET ile iiniversitemiz merkez kampiisii arasinda saglanan 670
Mbps’lk baglantt hizmizin 2024 yili sonuna kadar en az 1000 Mbps e cikarmak.

e Hedef 1.2 Merkez yerleske ile ilge yerleskeleri arasindaki baglanti
hizlarinin; 2022 yilina kadar, 20 mbps ve daha diisiik hizda olanlarin en az
40 mbps olacak sekilde arttirmak,




Not: Merkez yerleske ile ilce yerleskeleri arasindaki baglanti hizlarinin; 2025 yilina
kadar,40 Mbps ve daha diisiik hizda olanlarin en az 710 Mbps olacak sekilde arttirmak,

Hedef 1.3 Ag trafigini etkileyen viriis, trojan, solucan vb. art niyetli
yazilimlarin ve ana bilgisayarlara hack girisimlerinin engellenmesi, ag
giivenliginin saglamak,

Hedef 1.4 Universite sunuculari, personel bilgisayarlar1 ve laboratuvarlarda
lisansl antiviriis yazilimlar1 kullanmaya devam etmek,

Hedef 1.5 Universitemiz sistem odasinin kesintisiz ve giivenli bir sekilde
calisabilmesi i¢in fiziki ve teknik olarak tasarlamak,

Hedef 1.6 Sunucu ve yazilimlarin siirekli ve giivenli bir sekilde hizmet
verebilmeleri i¢in diizenli bakim-onarim ve giincelleme islemlerini yapmak.

Amag 2: Siirekli gelisen teknolojileri takip ederek, tiniversitemizin bilisim
ve erisim ihtiyaglarina gore olabildigince dinamik bir bilisim yapist
olusturmak,

Hedef 2.1 Ogrencilerin internet erisim olanaklarinin gelistirilmesi, tiim
kampiislerden hizli ve kesintisiz internet baglanti hizmetinin verilmesi,

Hedef 2.2 Egitim ve 6gretim binalara yeni kablosuz ag erisim cihazlarinin
takilmasi

Hedef 2.3 Ogrenci ve personelin yogunlukla bulundugu sosyal alanlarmn,
yeni kablosuz ag erisim cihazlar1 takilarak kapsama alanina alinmasi

Hedef 2.4 Bilgisayar Laboratuvarlari’nin modernize edilmesi ve sayinin
artirillarak efektif kullaniminin saglanmasi,

Hedef 2.5 Universitemizde hizmet kalitesi ve hizinin yiikseltilmesi ve e-
iiniversite vizyonuna ulasilabilmesi ancak hizmet veren, akademik/idari
personelin hizmet araci olarak bilgisayar ve bilgi islem teknolojilerini yaygin
sekilde kullanabilmesiyle olanakli hale gelecektir. Bu kapsamda tiim
personelin bilgisayarlarinin kullanilabilir durumda olmasi hedeflenmektedir.

Amag 3: Universitemizin diinyaya acilan penceresi olarak gordiigiimiiz
internet sitemizin aktif ve siirekli ¢alisabilmesini saglamak.

Hedef 3.1 Dinamik ve kullanicilar ile yiiksek etkilesimli bir web sitesi i¢in
mobil ile uyumlu web sitesine sahip olmak.

Hedef 3.2 Universite akademik ve idari birim web sayfalarinin ziyaretci
sayilarini artiracak sekilde glincellenmesi ve sosyal medyada etkinliginin
arttirtlmasi konusunda birimlere gerekli alt yapinin saglanmasi.




e Hedef 3.3 Universite ana bilgisayarlar1 iizerinden hizmet veren tiim web
servislerindeki akademik ve tanitim amagch bilgiler ile web sayfalarimizin
internet arama motorlarinda bulunabilirligini arttirmak, arama motorlarinda
On siralarda yer almasini saglamak.

e Hedef 3.4 Akademik ve idari kullanicilarin ana bilgisayarlar tizerinde talep
edecekleri farkli yazilim arayiizleri ile ¢alistiracaklar1 web sayfalari i¢in
platform olusturulacaktir.

e Hedef 3.5 Bilisim hizmetleri altinda sunulan tiim web servislerine,
otomasyonlara, kullanicinin kendi belirleyecegi “kullanici ad1” ve “sifre” ile
erismesinin saglanmasi ile personel ve 6grencilerin sifre karmasasindan
kurtarilmasi hedeflenmektedir.

e Amag 4: Bilisim kaynaklarimizi ¢ok daha etkin kullanilmasini saglamak
iizere egitim faaliyetlerine ve egitim araglarina agirlik vermek.

e Hedef 4.1 Universite otomasyonlari, 6grenci, personel bilgi sistemleri gibi
bilisim hizmetlerini sunan sistemlerin modernizasyonu ve efektif
calistirilmasi,

e Hedef 4.2 Halen lisans anlasmasi kapsaminda kiralama yontemi ile
lisanslanan, kullanicilarin bilgisayarlarinda kullandiklar1 isletim sistemi ve
ofis gibi temel yazilimlar ile egitim amagli kullanilan yazilimlarin
lisanslanmasi,

e Hedef 4.3 Teknolojik gelismelerden ve iiriinlerden en etkin sekilde
yaralanabilmeleri i¢in akademik ve idari birim personellerine yazilimlar ve
irtinlerle 1lgili egitimler vermek,

e Hedef 4.4 Siirekli gelisen teknolojik, mesleki, sosyal ve gevre kosullari
nedeniyle zaman igerisinde hizmet acisindan yetersiz duruma diismemek
amaciyla personelimizi amaca yonelik seminer ve kurslara gondermek,

e Hedef 4.5 Yaparak ve yasayarak 6grenme metodu ile personelimizin bilgi ve
tecriibe kazanabilmesi i¢in gerekli yazilim ve donanim desteginin
saglanmasi siirekli hedeflerimizdir.

3 FAALIYETLERE ILISKIN BILGIi VE

DEGERLENDIRMELER
3.1 Mali Bilgiler

3.1.1 Biitce Uygulama Sonuclari

Bagkanligimiza ait 2023 yili biitge gelir gider harcamalar1 asagida tablo halinde
gosterilmistir.



2023 Biitce | 2023 Gergeklesme | Gerceklesme Orani
Baslangic Odenegi | Toplan (TL) (%)
(TL)
Biitce Giderleri | 7.009.011,00 TL 6.906.522,00 TL %98,54
Toplamm
01-Personel 3.628.592,00 TL 3.628.591,00 TL %99,99
Giderleri
02-SGK Devlet Prim 440.919,00 TL 402.823,00 TL %91,36
Giderleri
03-Mal ve Hizmet| 1.189.500,00 TL 1.125.503,00 TL %94,62
Alimlar
05-Cari Transferler - - -
06-Sermaye 1.750.000,00 TL 1.749.605,00 TL % 99,97
Giderleri

4

KURUMSAL KABILIYET VE KAPASITENIN
DEGERLENDIRILMESI

4.1. Ustiinliikler

Ust Yénetimin bilisim faaliyetlerine yapici bakist.

Network altyapisinin gii¢lii olmasi.

Tiim kampiis aginin ugtan uca fiber optik baglantilar ile bagli olmas1 ve kablolu
kablosuz olarak tiim kampiisiin kapsanabilmesi.

Tiim sunucu altyapisinin sanallagtirma sistemi tizerinde yedekli ¢alisabilmesi.
Kullanicilara ihtiyag duyabilecekleri e-posta, vb. c¢ok cesitli internet servislerinin,
mevcut altyapi lizerinden saglanabilmesi.

Universite ici ve dis1 diger birimlerle iyi iliskiler.

Birim ¢alisanlarinin 6zverili olmasi.

Hizmet {iretiminde ve sunumunda hosgoriilii yaklagimimiz

4.2. Zayifhiklar

S

Teknik ve kalifiye personel sayisinin hizmet verilecek birimlere goére 6nemli 6lciide az
olmasi.

Fakiilteler ve birimler biinyesinde yerel bilgi islem sorunlar ile ilgilenecek ilgili teknik
personelin olmamasi.

Felaket kurtarma sistemlerinin tam olarak konumlandirilmamis olmasi.

Kesintisiz hizmet verebilmek i¢in bir servis hizmet aracinin olmamasi.

Sosyal ve maddi imkan yetersizliklerinin motivasyona olumsuz etkisi.

Internete cikis igin kullandigimiz ULAKNET baglantisina alternatif olarak kriz
durumunda yedek baglantinin olmamasi.

ONERIi VE TEDBIRLER



Bilisim hizmetleri, teknolojinin siirekli gelismesi ve giinliik yasamin 6nemli bir pargasi
olmasi nedeniyle gelecege yon veren oncii konular arasindadir. Mobil teknolojilerin
yayginlasmasi, ¢esitli servislerin {izerinde sorunsuz konumlandirabilecegi sunucu depolama
alt yapisinin bulunmasi, teknoloji ve iletisim altyapilarina sahip olma ve gelistirme imkani,
bilisim hizmetlerinin kalitesini ve verimliligini arttiran Onemli firsatlardir. Ayrica,
hiikiimetin bilisim hizmetlerine destek vermesi ve yatirim yapma politikasi, Bilim Sanayi
ve Teknoloji Bakanligi’nin varligi, ililke ekonomisinde diizelme ve iyilesme, iilke
yonetiminin bilisime olan destegini arttirarak devam ettirmesi, teknoloji ve bilimdeki
gelismelerin hizmet konusunda yeni olanaklar sunmasi, {iniversite ve personel ile ilgili
iyilestirme saglayacak hukuki, idari ve teknik diizenlemeler, bilisim hizmetlerine ayrilan
biitcenin arttirilmasi gibi varsayimlar da bilisim hizmetlerinin gelecegi i¢cin umut vericidir.

Bununla birlikte, bilisim hizmetleri, baz1 tehditlerle de karsi karsiyadir. Gegis
kontrol sistemlerinin ¢ogalmasi ve is yiikiiniin artmasi, veri giivenligi ve sistem odasinin
yedeklenememesi gibi miicbir sebepler, bilisim hizmetlerinin tiirii itibariyle tiim personel
ve Ogrenciler ile siirekli i¢ ice olmasi, en kii¢iik hizmet aksamasinin biitiin liniversitede
hissedilmesi, bu gibi sorunlardan kaynaklanan olumsuz imaj sorunlari, zaman zaman
akademik personelin idari personele olumsuz yaklasimi, gelenek haline gelmis tutum ve
davranislarin degisiminin zaman almasi, degisime diren¢ gosterilmesi ve bu degisimin
tabana benimsetilememesi, teknolojinin 6nemini toplum olarak yeterince kavranamamasi
gibi faktorler, bilisim hizmetlerinin performansini ve kalitesini olumsuz etkileyebilir.

Bu nedenle, bilisim hizmetleri, firsatlar1 degerlendirmek, tehditleri 6nlemek veya
azaltmak, varsayimlari dogrulamak veya yenilemek igin siirekli olarak giiclii ve zayif
yonlerini analiz etmeli, stratejik planlama yapmali ve uygulamalidir. Boylece, bilisim
hizmetleri, hem iiniversite hem de toplum i¢in daha yararlh ve etkili olabilir.



Ek-3: Harcama Yetkilisinin I¢ Kontrol Giivence Beyani

iC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde;
Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda agiklanan faaliyetler i¢in idare biitgesinden harcama birimimize tahsis edilmis kaynaklarin
etkili, ekonomik ve verimli bir sekilde kullanildigini, gérev ve yetki alanim gergevesinde i¢ kontrol
sisteminin idari ve mali kararlar ile bunlara iliskin islemlerin yasallik ve diizenliligi hususunda yeterli
giivenceyi sagladigini ve harcama birimimizde siire¢ kontroliiniin etkin olarak uygulandigini
bildiririm.

Bu giivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢ kontroller, i¢ denetgi
raporlari ile Sayistay raporlart gibi bilgim dahilindeki hususlara dayanmaktadir.

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus hakkinda bilgim
olmadigini beyan ederim. (Sirnak Universitesi Bilgi Islem Daire Baskanhgi —24.01.2024)




