SIRNAK UNIiVERSI TESi

BiLiSIM KAYNAKLARI KULLANIM YONERGESI

BiRiINCi BOLUM

Amag, Kapsam, Dayanak, Tamimlar ve Genel ilkeler

Amag

Madde 1- (1) Bu ydnergenin amaci, Swrnak Universitesi Bilgisayar Ag1 ve internet Alt Yapisi ile Biligim
Kaynaklarmm kullaniimasma iligkin usul ve esaslar1 diizenlemektir.

Kapsam

Madde 2-(1) Bu Yénerge, Swnak Universitesi Bilisim Kaynaklar1 ve Bilisim Hizmetlerinin etkin
kullanilmast i¢in gereken esaslar1 kapsar.

Hukuki Dayanak

Madde 3-(1) Bu Yonerge, “5651 Sayih Internet Ortammnda Yapilan Yaymlarm Diizenlenmesi ve Bu
Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkmda Kanun”, Telekomiinikasyon Kurumu
Tarafindan hazirlanan “Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Verilmesine Iliskin Usul ve
Esaslar Hakkinda Yonetmelik” ve “2547 sayili Yiiksekdgretim Kanunu’nun 12. maddesine” dayanilarak
hazirlanmigtir.

Tanmimlar
Madde 4-(1) Bu Yonerge’nin uygulanmas inda:

a) Bilisim Kaynaklar:Miilkiyet haklar1 Sinak Universitesine ait olan ya da Swnak
Universitesi tarafindan lisanslanan/kiralanan ya da kullanim hakkma sahip olunan her tiirlii
bilgisayar/bilgisayar agi, internet altyapisi, donanimi, yazilim1 ve servisleri,

b)  Universite:Sirnak Universitesi(SU),
c) BIDB:Bilgi islem Daire Baskanlig,

d) Internet Ortami:Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan ve
kamuya ag¢ik olan internet {izerinde olusturulan ortams,

e)  Erisim:Bir internet ortamma baglanilarak kullanim olanagi saglanmasini,

f) Yer Saglayict: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gercek veya
tiizel kigileri,



g) licerik Saglayie:SU Bilisim Kaynaklarmi kullanmak iizere, Bilisin Kaynaklari iizerinde

gerekli yetkilendirme tanimlar1 yapilarak, SUNET (inranet)/internet ortam iizerinden kullanicilara
sunulan her tiirlii bilgi veya veriyi lireten, degistiren ve saglayan gercek veya tiizel kisileri,

h)  Kullameilar:SU Bilisim Kaynaklarmni kullanmak {izere, Bilisim Kaynaklari iizerinde gerekli
yetkilendirme tanimlar1 yapilan 6zel ve tiizel kisilerdir. Bunlar;

SU Kullanieillari: Bu kullanicilar, SU Bilisim Kaynaklarmi dogrudan kullanim hakkma sahiptir.
$U’nin idari yapsi i¢inde yer alan birimlerde akademik ve idari gorevlerde bulunan kadrolu/gegici
personel ile SU’nde 6grenim hayatin1 siirdiirmekte olan 6nlisans, lisans ve lisansiistii 6grenciler inin
tamamyi,

Ozel Kullameilar:Rektorliigiin goriisii ve izni dogrultusunda, SU Bilisim Kaynaklarmi kisith
ve/veya gecici olarak kullanmasma izin verilen, SU’nin kurumsal isbirligi i¢inde oldugu 6zel ve
tiizel kigileri,

Kapsamdis1 Kullanicilar: SU Bilisim Kaynaklarmi, SU Kullaniclar1 ve Ozel Kullanicilar baslig
altinda tanimlandig1 bigimiyle kullanim hakkmna sahip olmayan, sadece web sayfalari gibi genel
kullanima a¢ik kaynak ya da servisleri kullanan kisi ve kuruluglari,

i) Internet Protokolii (IP):Her bilgisayar i¢in verilen adresi,

]) Istem Dis1 ileti(SPAM):Kullanicilarm istemi dismda gonderilen elektronik postayt,

k)  Ulusal Akademik Ag(ULAKNET):Tirkiye Bilimsel ve Teknik Arastrma Kurumu
tarafindan kurulan, iiniversiteler ve aragtirma kurumlar1 arasmdaki bilgi agmi,

)] Ulusal Akademik Ag ve Bilgi Merkezi(ULAKBIM): Universiteler ve arastrma kurumlar1
arasmda aragtirma ve egitim amagcli aglar kuran, isleten, s6z konusu aglarm yurti¢i ve yurtdismdaki
aglarla baglantisin1 saglayan bilgi merkezini,

m) Ulaknet Kullanim Politikasi(UKP): ULAKNET Kullanicilarin tamamimn1 kapsayan kullanim
politikalarmni,

n)  Temel Kullanim:SU Bilisim Kaynaklarmm, Universitenin egitim, &gretim, arastrma,
gelistirme, idari/yonetimsel faaliyetler ve toplumsal hizmetlerde dogrudan kullanimmi,

0) ikincil. Kullanm:Bilisim Kaynaklarmm Temel Kullanim tanmmi diginda kalan her tiirlii
kullanimmi, Ifade eder.

Genel ilkeler

Madde 5-(1) SU Bilisim Kaynaklar1 Tiirkiye Cumhuriyeti yasalarma, {iniversite yonetmeliklerine ve
bunlara bagli olarak diizenlenen yonetmeliklere aykir1 faaliy etlerde kullanilamaz.

(2) SU Bilisim Kaynaklar1 izin, telif hakki, lisans kosullar1 ve ag kullanim kurallarma uyularak kullanilir.
(3) SU Bilisim Kaynaklar1 kullanim kilavuzlarma uygun olarak kullanilir.

(4) SU Internet altyapis1 ULAKBIM taraf mdan isletilen ULAKNET tzerinden saglanmakta olup, UKP ile
belirlenen hiikiimlere tabidir. Bu nedenle SU Bilisim Kaynaklari kullanicilarmm UKP’ye uymasi ve UKP
kapsaminda gerekli dnlemleri almalar1 zorunludur.



(5) SU Bilisim Kaynaklarmm oncelikle temel kullanim kapsammdaki ihtiyaclarm giderilmesinde
kullanilmas1 esastir. SU Bilisim Kaynaklarmm ikincil kullanim1 ancak temel kullanmi1 kisitlamadig1, kural
ve ilkelere aykir1 olmadig1 siirece miimkiindiir. Ikincil kullanim temel kullanim1 kisitlayicvengelleyici
boyutlara ulagtiginda genel ilkelere aykir1 kullanim kapsamma girer.

(6) SU Bilisim Kaynaklarm1 kullanima sunan birimler:
a)  Kullanici bilgilerinin gizliligini, mahremiyetini korur,
b)  Bilisim Kaynaklarmm adil olarak kullanilmasmi saglar,

c) Bilisim Kaynaklarina yonelik tehditlere karsi risk diizeylerine gore gerekli giivenlik
Onlemlerini alir,

d)  Gerekli goriilen hallerde yedeklemeyle ilgili tedbirleri alir,

e)  Givenligi ilgilendiren durumlarda “delil” teskil edebilecek bilgileri, Bilisim Kaynaklarmi
kullananlarm kimliklerini tespit etmeyi miimkiin kilacak sekilde saklar.

(7) SU Bilisim Kaynaklari:

a) Izinsiz ve/veya yetkisiz olarak {igiincii kisilere/kuruluslara kullandirilamaz, Universite i¢i
bilgiler yetkisiz ve/veya izinsiz olarak {i¢iincii kisilere/kurulus lara verilemez,

b) Ugiincii kisilere/kuruluslara ait bilgilere ve kaynaklara izinsiz ve/veya yetkisiz erigim
saglanmaz,

c) Diger kullanicilarm Biligim Kaynaklarmi kullanim haklarmi engelleyici faaliyetlerde
kullanilamaz,

d) Bilisim Kaynaklarmna zarar vermek ve Biligim Kaynaklarmm giivenliligini tehdit etmek
amactyla kullanilamaz.

(8) SU icerik saglayicilar1 ve kullanicilari, temel kullanim kapsammda kendilerine tahsis edilen veya
miilkiyeti kendilerine ait olan Biligim Kaynaklarmm gilivenligiyle ilgili kigisel 6nlemlerini alr, Biligim
Kaynaklari lizerinde yer alan bilgileri 6nem diizeyine gore yedekler.

(9) Bilisim Kaynaklarmm kullanimda giivenligi tehdit eden durumlara ve girisimlere iliskin bilgilerin
tutulmas:1 ve kullanic1 kimlik belirlemelerinin gergeklestirilebilmesi igin yetkili birimlerce gerekli
diizenlemeler yapilabilir.

(10) SU Bilisim Kaynaklarmm, ticari nitelik tasiyan ve gelir teminine yonelik kullanimlar1 igin Rektorhik
Makammndan izin almmas1 zorunludur.

(11) SU Bilisim Kaynaklar1 genel ahlak ilkelerine aykir1 materyal iiretmek, barmdirmak, iletmek, siyasi
propaganda yapmak, rastgele ve alicmm istemi diginda mesaj(SPAM) gondermek amaciyla kullanilamaz.

(12) “Yasal Sorumluluk Reddi” metinleri Genel Ilkelere aykir1 kullanimlarm kabul edilebilir oldugunu
gostermez.



IKINCi BOLUM

Yetki, Sorumluluk ve Yiikiimliiliikler

Yetki ve Sorumluluklar

Madde 6- (1) Universite temel amaglar1 dogrultusunda, SU BIDB Bilisim Kaynaklarmi igerik
saglayicilarma ve kullanicilarma sunar ve hizmetlerin devamhligmi saglar. SU BIDB bilgisayar agmda
olugabilecek giivenlik agiklarmi asgari diizeye indirebilmek i¢in igerik saglayicilarma ve kullanicilara
giivenlik yazilimlari(antiviriis, antispam ve kisisel giivenlik yazilim1) temin eder. SU BIDB isletim sistemi
giincellemelerini ve yenilikleri izleyerek igerik saglayicilari ve kullanicilar1 bilgilendirir.

Yer Saglayicimin Yiikiimliiliikleri

Madde 7-(1) Yer saglayici, asagida belirtilen tanitici bilgilerini kendilerine ait internet ortaminda,
kullanicilarm ana sayfadan dogrudan ulasabilecegi sekilde, “Iletisim” baslhig1 altinda, dogru, eksiksiz ve
giincel olarak bulundurmakla yiikiimlidiir:

a)  Gergek kisi ise; adi ve soyady, tiizel kisi ise unvani ve sorumlu kisiler, vergi kimlik numarasi
veya ticaret sicil numarast,

b)  Gergek kisi ise yerlesim yeri, tiizel kisi ise merkezinin bulundugu yer,
c)  Elektronik iletisim adresi ve telefon numarasi,

d)  Sundugu hizmet bir merciin iznine veya denetimine tabii bir faaliyet ¢ercevesinde yapiliyorsa
denetim merciine ait bilgiler,

e) Yer saglayict faaliyetini sona erdirmek istediginde Kuruma yapacagi bildirimle birlikte,
hizmetlerine son verecegini kullanicilarm ulasacagi sekilde ana sayfasmda duyurmakla
yiikiimliidiir.

(2) Yer saglayici:

a)  Yirirlikteki mevzuatlara aykmi igerikten, ceza sorumlulugu ile ilgili hitkkiimler sakli kalmak
kaydiyla, 5651 Sayili Kanun ve ilgili mevzuat hiikiimlerine gore adli makamlar veya haklar1 ihlal
edilen kigiler tarafindan haberdar edilmesi halinde ve teknik olarak engelleme imkani bulundugu
Olciide hukuka aykir1 icerigi yaymdan kaldrmakla,

b)  Sunucu barindirma hizmeti dahil, diger hizmetlerinde a) bendindeki hiikiimlere uymakla,
c)  Yer saglayici trafik bilgisini alt1 ay saklamakla, bu bilgilerin dogrulugunu, biitiinligiini,
olusan verilerin dosya biitlinliikk degerlerini zaman damgas1 ile birlikte saklamak ve gizliligini

temin etmekle ylikiimhidiir.

(3) Yer saglayici, yer sagladig1 igerigi kontrol etmek veya hukuka aykir1 bir faaliyetin olup olmadigmni
aragtrmakla yiikiimli degildir.



Icerik Saglayic1 ve Kullameilarn Yiikiimliiliik leri
Madde 8-(1) SU Bilisim Kaynaklarma erisim izni alan igerik saglayic1 veya kullanic1,

a)  BIDB’nm belirleyecegi bir “Kullanic1 Adi” ve kendisinin belirleyecegi bir “Sifre”ye sahip
olur.

b)  “Kullanici Ad1” kisiye 6zeldir ve ayni “Kullanic1 Adr” iki farkli kigiye verilmez.

c)  “Sifre” ilk kullanimda SU BIDB tarafndan belirlenir ve sadece kullanic1 tarafindan bilinir.
Kullanic1 diledigi zaman sifresini degistirebilir. Sifrenin se¢imi ve korunmasi tamamiyla
kullanicmm sorumulugundadr. SU BIDB, sifre kullanimmdan dogacak problemlerden kesinlikle
sorumlu degildir. Her kullanic1 ve igerik saglayici kullanici ad1 ve sifrelerini bagka kullanicilara
vermemelidir. Kullanici ve igerik saglayici, iniversite tarafindan kendisine tahsis edilen
kaynaklarm (ag baglantisi, kullanic1 kodu, kampus i¢i/dig1 erigimi vb.) kullanimindan,
giivenliginden ve bu kaynaklarm bilingli ya da bilingsiz olarak ii¢iincii kisilere kullandirilmasi
durumunda ortaya ¢ikabilecek yasaklanmig faaliyetlerden birinci derecede sorumludur.

d)  Sifresini unutan kullanic1 veya icerik saglayici, SU BIDB’na bizzat miiracaat etmek
zorundadir. Biligim Kaynaklarma erisim sifresi kesinlikle telefon ya da mail yoluyla verilemez.

e) SU Bilisim Kaynaklar1 kullanicilar1 ve igerik saglayicilary, SU sunucular1 iizerinde
kendilerine tahsis edilen “Kullanic1 Kodu/Sifre” ikilisi ve/veya “Mac Adres” ve/veya IP adresi
kullanilarak gerceklestirdikleri her tiirli etkinlikten, SU Bilisim Kaynaklarmi kullanarak
olusturduklar1 ve/veya kendilerine tahsis edilen SU Bilisim Kaynagi {izerinde bulundurduklar1 her
tirlii kaynagm(belge, dokuman, yazilim, vb.) i¢eriginden, kaynagm kullanimi hakkmda yetkililer
tarafindan talep edilen bilgilerin dogru ve eksiksiz olarak verilmesinden, ilgili kaynagm kullanim
kurallarma, Universite Yonetmeliklerine, Tiirkiye Cumbhuriyeti yasalarma ve yiiriirlikteki yasal
mevzuatlara karsi1 birebir kendileri sorumludur.

f) Kullanicinm, ileri stirdiigii sahsi fikir, diisiince ve ifadeleri veya kurumsal her tiirlii bilgi veya
veriyi SU Bilisim Kaynag1 ortamimna eklemesi, degistirmesi veya saglamas1 halinde, kullanic1 igerik
saglayicmm yiikiimliiliklerini tasir, dosyalarm sorumlulugu kendisine aittir. SU Rektorligii ve yer
saglayici olarak SU BIDB s6z konusu dosyalardan dolay1 higbir sekilde sorumlu tutulamaz.

(2) igerik saglayic1 internet ortammda kullanima sundugu her tiirlii icerikten ve baglant1 sagladig1 baskasma
ait icerikten sorumlu degildir. Ancak, sunus biciminden, baglant1 sagladigi igerigi benimsedigi ve
kullanicmn sz konusu igerige ulasmasm1 amagladig1 agikga belli ise genel hiikiimlere gére sorumludur.

(3) Kullanicilar kullandiklar1 Bilisim Kaynaklarmm giivenligini saglamaktan, gilivenlik eksikliginden
kaynaklanan zararlardan ve bilgileri kritik olma diizeylerine gore yedeklemekten sorumludur. Muhtemel
zararlar1 azaltmak igin isletim sisteminin giincelligini takip etmek ve Universite tarafindan sunulan
giivenlik yazilimlarm1 yiiklemek kullanicmm sorumlulugundadir.



UCUNCU BOLUM

Yasaklanmis Kullanim, Uygulama ve Yaptirimlar

Yasaklanmis Kullanim

Madde 9- (1) Sistem ve Ag Giivenliginin ihlal edilmesi yasaktir, hukuki ve cezai mesuliyetle sonuglanir.
SU BIDB veya ULAKBIM bu tiir ihlallerin s6z konusu oldugu durumlari inceler ve eger bir sug
olustugundan siiphe duyulursa yasa uygulayici ile isbirligi yapar.

(2) SUNET asagidaki amaglarla kullanilamaz:
a)  26/9/2004 tarihli ve 5237 Sayili Tiirk Ceza Kanunu’nda yer alan;
1)  Intihara yonlendirme(Madde 84),
2)  Cocuklarm cinsel istismari(Madde 103),
3)  Uyusturucu veya uyarict madde kullanimmni kolaylastrma(Madde 190),
4)  Saglk i¢in tehlikeli madde temini(Madde 194),
5)  Miistehcenlik(Madde 226),
6)  Fuhus(Madde 227),

7)  Kumar oynanmasi igin yer ve imkan saglama(Madde 228) suglar.

b)  25/7/1951 tarihli ve 5816 Sayili Atatirk Aleyhine Islenen Suclar Hakkmda Kanun’da yer
alan suglar.

c) Ticari reklamlar ve haber duyurular1 gibi istenmeyen mesajlar(SPAM) gondermek; ag
kaynaklar1 kullanilarak, kitlesel e-posta gonderilmesi(mass mailing, mail bombing) ve iiciincii
sahislarm gondermesine olanak saglamak yasaktir.

d) Baska bir kullanic1 posta sunucusunu(mail server), o kullanicmm agik izni olmadan mesaj
gondermek amaciyla kullanmak yasaktr.

e) SUNET veya ULAKNET iizerindeki servis kalitesini etkileyecek, bozacak, karigiklik
yaratacak trafik diizenlemeleri olusturmak yasaktir. Peer-to-peer(P2P-noktadan noktaya) dosya
paylagim programlar1 vasttasiyla telif haklar1 ve lisanslarmi ihmal etmek, yiliksek bant genisligi
titkketerek birincil amaglar i¢in ag kullanimma kaynak birakmamak, asagida siralanan fakat bunlarla
smirli olmayan tiim “peer-to-peer” dosya paylagim araglarmm kullanilmasi, trafik, kampus i¢inde
yaratiliyor olsa bile yasaktir. Kullanim1 yasak olan yazilimlardan bazilar1 sunlardir: KaZaA, iMesh,
eDonkey2000, Gnutella, Napster, Aimster, Madster, FastTrack, Audiogalaxy, MFTP, eMule,
Overnet, NeoModus, Direct Connect, Acquisition, BearShare, Gnucleus, GTK-Gnutella, Lime
Wire, Mactella, Morpheus, Phex, Qtella, Shareaza, XoloX, OpenNap, WinMX, DC++, BitTorrent,
vb.

f) Ag kaynaklarmmn {iniversite dismdan kullanilmasma sebep olabilecek ya da iiniversite
disindaki kisi ya da bilgisayarlarm kendilerini iiniversite i¢indeymis gibi tanitmalarm1 saglayacak
her tiir faaliyet(Proxy, relay, IP sharer NAT, vb.) yasaktir.



g) Kullanim amaglarma aykiri, uygunsuz, miistehcen, rahatsiz edici materyali iiretmek ve

dagitmak, gercek disi, sikinti ve rahatsizlik verici, korku yaratacak materyalleri {iretmek ve
dagitmak; iftira ve karalama mahiyetinde materyali iiretmek ve dagitmak yasaktir.

h)  Bagkalarmm fikri haklarmi1 (copyright) ihlal edici mahiyette materyali (yazi, makale, kitap,
film, miizik eserleri, vb.) dagitmak yasaktir.

i) SUNET iizerinden ulusal ve uluslararas1 hizmetleri kasith olarak yetkisiz kullanmak
yasaktir.
)] Kasith olarak bagkalarmm verilerini tahrip etmek ve calismalari bozmak, bagkalarma ait

kisisel bilgilere tecaviiz etmek, SUNET iizerinde baskalarma kullanim olanag1 vermeyecek oranda
trafik yaratmak, ag baglantis1 kullanilarak servis veren(web hosting servisi, e-posta servisi, vb.)
sunucu nitelikli bilgisayar bulundurmak, SUNET’in veya ULAKNET in calismasmi engelledigi
SU ve ULAKBIM tarafindan kullanim1 yasaklanan yazilimlarm kullanilmas1 yasaktir.

(3) Akademik arastirma, kamu yarar1 gozetilecek uygulamalara zemin hazirlama veya benzeri durumlarda,
yasaklanmis kullanim dahilinde yer alan uygulamalarmn kullanilmas1 gerektiginde, SU Rektorliigii’nden izin
almmas1 ve uygulamanm SU BIDB denetimi ve kontroliinde yapilmas1 esastrr.

Uygulama ve Yaptirinmlar

Madde 10-(1) SU Bilisim Kaynaklarmm Genel Ilkelere aykiri olarak kullanilmasi durumunda SU
makamlar1, gerceklestirilen eylemin, yogunluguna, kaynaklara veya kisikurumlara verilen zararm
boyutlarma ve eylemin tekrarma gore asagida belirtilen iglemlerin bir ya da birden fazla maddesini, sira ile
ya da sira gozetmeksizin uygulayabilir:

1)  Kullanic1 sozlii ve/veya yazili olarak uyarilabilir,

2) Kullaniciya tahsis edilmis SU Bilisim Kaynaklar1 sinirli siire veya smnwrsiz olarak
kapatilabilir,

3)  Universite biinyesindeki akademik/idari sorusturma mekanizmalar1 harekete gecirilebilir,

4)  Adli yargi mekanizmalar1 harekete gegirilebilir.

DORDUNCU BOLUM

Diger Hususlar

Hiikiim Bulunmayan Haller

Madde 11-(1) Kullanim ve kullanici tanimlarmm yetersiz kaldig1 ya da bu Yonergede hiikiim bulunmayan
hallerde, Kanun, Yonetmelik ve Tiirk Telekomiinikasyon Kurumu tarafindan ¢ikarilmis veya gikarilacak
diizenlemelere uyulmas1 hususunda Universite ilgili makamlar1 yetkilidir.



ihtilaf

Madde 12-(1) SU Yonetimi, SU kullanicilari, SU igerik saglayicilar1 ve dzel kullanicilar ile iigiincii kisi
veya kuruluslar arasmda dogabilecek her tiirlii ihtilaf durumunda dogrudan taraf olma hakkmi sakl tutar.

Degisiklikler ve Bilgi Verme

Madde 13-(1) SU Rektérliigii ve/veya yetkilendirdigi birimler, SU Bilisim Kaynaklar1 kullanim1 hakkinda
kurallar belirleyip, bu kurallar1 gelisen teknolojilere paralel olarak siirekli degerlendirir ve gerekli
degisiklikleri yapar. Yapilan degisiklikler genel duyuru mekanizmalariyla kullanicilara bildirilir.

Yiiriirliik

Madde 14-(1) SU Bilisim Kaynaklar1 Kullanm Yénergesi SU Senatosu tarafindan kabul edildigi tarihte
yiiriirlige girer.

Yiiriitme

Madde 15-(1) SU Bilisim Kaynaklar1 Kullanim Yénergesi hiikiimlerini SU Rektérii yiiriitiir.



